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Mallnahmen

Die NIS2-Richtlinie hebt das Schutzniveau fiir Cybersicherheit in der EU. Sie nimmt Unternehmen in zahlreichen
kritischen und wichtigen Sektoren in die Pflicht.

Betroffene Einrichtungen miissen ein wirksames Risikomanagement und Business Continuity Management etab-
lieren, den Stand der Technik in der IT-Sicherheit umsetzen und Sicherheitsvorfalle unverziglich an die zustandigen
Behorden melden.

Als erfahrene Berater fiir Informationssicherheit, Datenschutz und Business Continuity begleiten wir Verantwort-
liche — von der Geschéftsflihrung bis zum Informationssicherheitsbeauftragten — bei der strukturierten Umsetzung
der NIS2-Anforderungen.

Uberblick

Gap-Analyse / Es wird systematisch geprift, welche NIS2 relevanten Anforderungen im Unterneh-

NIS2-Readiness-Check men bereits umgesetzt oder behandelt wurden und wo noch Handlungsbedarf fir
eine NIS2 konforme Umsetzung bestehen.

Risikomanagement Risikomanagement im Kontext der NIS2 umfasst die systematische Identifikation, Be-

(Aufbau / wertung und Steuerung von Risiken flr die IT-Sicherheit und Betriebskontinuitat. Wir

Verbesserung) unterstiitzen Sie beim Aufbau - bzw. wenn bereits ein Risikomanagement nach einem
Ublichen Standard etabliert ist - bei der Umsetzung der verscharften MaRnahmen
durch NIS2.

Betriebskontinuitat Beim Aufbau eines BCM nach ISO 22301 ermitteln wir mit lhnen lhre geschaftskriti-

(BCM) schen Kernprozesse und erarbeiten ein koordiniertes Notfallmanagement. Die Forde-
rungen aus NIS2 werden dabei berlicksichtigt.

Meldepflichten Wir unterstitzen Sie bei der Etablierung von Meldeprozessen in Ihrem Unternehmen
und stehen Ihnen bei der Meldung von Vorfallen zur Seite.

Awareness / Cyber Hygiene im Sinne der NIS2 umfasst deutlich mehr als nur Mitarbeiterschulun-

Cyber-Hygiene gen. Wir begleiten Sie bei der Einfilhrung geeigneter Mallnahmen und Prozesse.

Seminare NIS2-Seminare sind essenziell, um Geschaftsleitungen fit flr die neuen Fiihrungsver-

antwortlichkeiten zu machen und Cyberrisiken rechtssicher zu managen.
Wir bieten alles aus einer Hand — detaillierte Infos auf der nachsten Seite.
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Mit unseren regelmaRigen Seminaren und Workshops zu NIS2, Informationssicherheit und Risikomanagement be-
reiten wir Verantwortliche gezielt auf ihre neuen Fiihrungsaufgaben vor. Sie kdnnen einen der offenen Termine
wahlen oder ein individuelles Inhouse-Seminar fiir Thr Unternehmen buchen. Ob online via Microsoft Teams, als
Prasenzseminar bei uns oder als Inhouse-Veranstaltung an lhrem Wunschort — wir passen die Formate flexibel an
lhre Wiinsche an und schaffen Raum fiir offenen Austausch und Fragen.

Geschiftsleitung
fit fiir NIS2
(Stadtwerke)

Geschiftsleitung
fit fiir NIS2
(alle Branchen)

Risikomanagement
nach 1SO 27005 /
BSI 200-3

Business Continuity
Management nach
I1SO 22301

Wirksamkeitsmessung

Informations-
sicherheit fiir
Geschiftsleitungen

Einfiihrung in die
Auditierung nach
I1SO 19011

Das Seminar gibt einen Uberblick iiber die allgemeinen und besonderen Anforde-
rungen fir Stadtwerke als wichtige Einrichtungen im Energiesektor. Dieses Seminar
erfillt die Anforderungen nach §38 NIS2UmsuCG und ist flr Geschéaftsleitungen ver-
pflichtend — der Nachweis der Teilnahme ist gesetzlich gefordert.

Dieses Seminar erfillt die Anforderungen nach §38 NIS2UmsuCG und ist fiir Ge-
schaftsleitungen verpflichtend — der Nachweis der Teilnahme ist gesetzlich gefordert.
Um die einrichtungsspezifische Besonderheiten lhrer Branche, wie gefordert berick-
sichtigen zu kénnen findet dieses Seminar als Inhouse-Seminar (Prasenz / Online)
statt.

In diesem Seminar zeigen wir lhnen auf, wie Sie Risiken bestmoglich identifizieren,
analysieren und bewerten, um mit einem aussagekraftigem Risikomanagement die
fiir Sie geeignete MaBnahmen ableiten zu kdnnen.

Ein besonderes Augenmerk liegt in unserem Seminar auf der Ermittlung der ge-
schaftskritischen Kernprozesse sowie auf einem koordinierten Notfallmanagement.
Die Anforderungen aus NIS2 werden ber{icksichtigt.

Um die Wirksamkeit von MalBnahmen bewerten zu kdnnen, ist es notig diese zu
Uberprifen. Wir vermitteln lhnen, wie Sie mit Hilfe der ISO 27004 die getroffenen
EinzelmalRnahmen bewerten und einer Wirksamkeitsmessung unterziehen kénnen.

Wir beantworten in diesem Seminar die folgenden Fragen: Wie organisiere ich Infor-
mationssicherheit im Unternehmen? Was wird dabei von mir konkret erwartet? Wie
erhalte oder erlange ich Steuerungsfahigkeit Gber die Informationssicherheit? Wie
beherrsche und reduziere ich mein eigenes Haftungsrisiko?

Die Auditierung von Managementsystemen beinhaltet die Planung, Durchfiihrung
und Nachbereitung von internen Audits und Lieferantenaudits. Auf Basis der DIN ISO
19011 sind Sie in der Lage, Auditprogramme und Auditplane zu erstellen, interne
Audits effizient und effektiv durchzufiihren und die Ergebnisse entsprechend auszu-
werten und nachzuarbeiten. Sie tragen dazu bei, durch interne Audits die Qualitat
von Prozessen und Produkten innerhalb Ihres Unternehmens zu steigern.

Haben Sie Fragen oder mochten Sie beraten werden? Dann rufen Sie uns einfach unter 040 - 229 47 19 - 0 an oder
schicken eine E-Mail an seminare@anmatho.de.
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