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MalRnahmen

Der Faktor ,,Mensch” spielt eine wesentliche Rolle in der Informationssicherheit sowie im Datenschutz.
Beide Themen sollten idealerweise Teil der Unternehmenskultur werden, damit Awareness zum einen im
Bewusstsein der Mitarbeiter und zum anderen in Arbeitsablaufen verankert wird.

Um dieses Ziel zu erreichen, ist es unerldsslich, allen Mitarbeitern die Risiken greifbar zu machen, das
notwendig Wissen zu vermitteln und die Akzeptanz und das Verstandnis fiir die Sicherheitsrichtlinien und
MalBnahmen zu fordern. Die Individualitdt jedes Mitarbeiters und Aufgabengebietes sollte dabei
berilicksichtigt werden. Hierflr ist ein konzeptioneller Ansatz empfehlenswert.

Auf diesen zwei Seiten stellen wir lhnen unsere Security Awareness Tools vor, die Sie als einzelne Bau-
steine oder konzeptionell und individuell zusammengestellt beauftragen kdnnen.

Uberblick

Workshop Eintdagiger Workshop zu ausgesuchten sicherheitsrelevanten Themen, die den taglichen
Arbeitsalltag betreffen wie z. B. der Kennwortweitergabe oder dem Umgang mit Social
Media.

elearning Eine Reihe kurzer, unterhaltsamer Videos mit dazugehorigen Testfragen fiir eine
kontinuierliche Grundlagenschulung aller Mitarbeiter. Sie sind eine willkommene
Abwechslung zum Arbeitsalltag und bieten einen hohen Lernerfolg. Detaillierte
Informationen zu unserem elLearning finden Sie auf Seite 2.

Plakate Visuelle Reminder, die kontinuierlich an Inhalte aus der Awareness-Kampagne erinnern.
Die Plakate machen mit ihren Motiven und Slogans Sicherheitsthemen auf einen Blick
greifbar.

Beitrage Wir unterstitzen Sie in Ihrer internen Unternehmenskommunikation mit redaktionellen
Beitrdagen zu den Themen Informationssicherheit und Datenschutz.

Audit Ein Audit ermoglicht eine objektive Prifung von dritter Seite, hinsichtlich der
Wirksamkeit und des Umsetzungsstandes der im Unternehmen implementierten
Malnahmen zur Informationssicherheit und zum Datenschutz.

Social In Unternehmen beginnen die meisten Angriffe mit illegaler Informationsgewinnung

Engineering durch Social Engineering. Wir machen quasi — nach Abstimmung mit lhnen — die ,,Probe
aufs Exemple” zum bestehenden Bewusstsein bei den Mitarbeitern. Die oberste
Pramisse dabei ist: kein ,finger pointing” sondern gemeinsame Weiterentwicklung.
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Passworter

eLearning

In unserem webbasierten eLearning Portal finden Sie Erklarvideos zu den unterschiedlichsten Themen aus
der Informationssicherheit und dem Datenschutz. In den 3 bis 10-minltigen Videos werden lhre
Mitarbeiter auf unterhaltsame Weise fir die haufigsten Gefahrensituationen sensibilisiert und erhalten
gut umsetzbare Hilfestellungen. Nach erfolgreicher Quizteilnahme kann der Mitarbeiter sich zudem sein

Teilnahmezertifikat herunterladen.

Last but not least... im Audit ist dieses Tool ein guter Nachweis, dass |hre Mitarbeiter zu den

erforderlichen Themen geschult werden.

Videos zur Informationssicherheit

* Informationssicherheit — eine allgemeine
Ubersicht

* ISMS — Was hat das mit mir zu tun?

* Der sichere Umgang mit E-Mails

* Sichere Passworter erstellen

* Der sichere Umgang mit betriebsfremden
Personen

* Sicheres Arbeiten im Home-Office
* Der sichere Umgang mit Dokumenten

e Der sichere Datenaustausch

Videos zum Datenschutz

e Datenschutz richtig umsetzen

* Die Betroffenenrechte aus der Datenschutz-
Grundverordnung

* Der Datenschutzvorfall - Meldeweg
e Datenschutz im Home-Office
e Datenschutz und betriebsfremde Personen

Unser Angebot

elLearning-Paket Informationssicherheit

Firmengeheimnisse schitzen

Sicher auf Geschaftsreisen

Richtiges Vorgehen bei Sicherheitsvorfallen
Korrektes Verhalten am Empfang

Sichere Verwendung von Mobile Devices
Was ist ein Audit?

Klassifikation von Informationen

Warum sollten Unternehmen ein BCM
einfihren?

Das Geschaftsgeheimnisgesetz (GeschGehG)

Personenbezogene Daten rechtssicher nutzen

Der Umgang mit Drittstaaten (Standardvertrags-
klauseln)

Privacy by Design
Das TTDSG

Dieses Paket umfasst 12 Videos inkl. Quiz und Zertifikat, die innerhalb eines Jahres freigeschaltet werden.

eLearning-Paket Datenschutz

Dieses Paket umfasst 6 Videos inkl. Quiz und Zertifikat, die innerhalb eines Jahres freigeschaltet werden.

elLearning-Paket Mix oder individuelles Video

Interessieren Sie sich flir einen Mix aus Informationssicherheit und Datenschutz oder fiir ein individuelles
Video zu diesen Themen? Wir gehen gern auf lhre Winsche ein.

Haben Sie Fragen oder mochten Sie beraten werden? Dann rufen Sie uns einfach unter 040 - 229 47 19 -0
an oder schicken eine E-Mail an Matthias Weigmann unter security@anmatho.de.
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