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Unsere Leistungen

Informationen sind einer der entscheidenden wirtschaftlichen Erfolgsfaktoren. Nicht umsonst werden sie als das
grolite Kapital eines Unternehmens bezeichnet.

Fir Unternehmen sollte es oberstes Ziel sein, Informationswerte zu schiitzen und deren Vertraulichkeit,
Verfligbarkeit und Integritdt zu gewahrleisten. So wird verhindert, dass das Know-how eines Unternehmens in
falsche Hande gerat, Daten manipuliert werden oder durch Fehlverhalten sowie Missbrauch ein wirtschaftlicher

Schaden verursacht wird.

Auf diesen zwei Seiten geben wir Ihnen einen Uberblick, wie wir Sie —im Kleinen oder GroRen — auf dem Weg zu

mehr Informationssicherhe

it in lhrem Unternehmen unterstitzen konnen.

Unterstlitzung im Kleinen

Gap-Analyse

Security Awareness

Audit

Social Engineering

Mit der Gap-Analyse erstellen wir fir Sie einen wichtigen Soll-Ist-Vergleich,
der den Status-quo zum Thema Informationssicherheit in |hrem Unter-
nehmen aufzeigt. Diese Analyse ist gerade in der Vorbereitung eines ISMS-
Projektes wichtig, um den Handlungsbedarf zum Thema Informations-
sicherheit in Ihrem Unternehmen einzuschatzen.

Der beste technische Schutz hilft nicht, wenn die Mitarbeiter in lhrem Un-
ternehmen nicht fir die Risiken des Datenverlusts oder -missbrauchs sen-
sibilisiert werden. Wir unterstiitzen Sie dabei, den fir Ihr Unternehmen
passenden Weg zu finden und umzusetzen, damit die Awareness lhrer
Mitarbeiter bestmoglich gefordert wird.

Ein Audit ermoglicht eine objektive Prifung lhrer Prozesse von kompeten-
ter dritter Seite. Egal ob es sich um ein internes Audit, ein Voraudit oder
ein Lieferantenaudit handelt, das Auditergebnis macht deutlich, ob Sie Ihre
angestrebten Ziele erreicht haben und gesetzliche Vorgaben umgesetzt bzw. eingehal-
ten werden. Dies ist die ideale Vorbereitung auf ein Zertifizierungsaudit.

Mit psychologischen Tricks werden Menschen gezielt manipuliert, um an sensible In-
formationen zu gelangen. In Unternehmen beginnen die meisten Hacks mit illegaler In-
formationsgewinnung durch Social Engineering, beispielsweise auf Reisen, am Telefon
oder in den sozialen Medien. Wir testen lhr Unternehmen, nach Abstimmung mit |h-
nen, auf mogliche Schwachstellen in organisatorischen Ablaufen, dem Sicherheitsver-
halten der Mitarbeiter oder auch bei der Geb&dudesicherheit und identifizieren so die
Prozesse, in denen Sie aktiv werden sollten.
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Unsere Leistungen

Unterstlitzung im Grolsen

Stellung eines
externen
Informations-
sicherheits-
beauftragten

Implementierung
eines ISMS nach ISO
27001 oder

BSI IT-Grundschutz

Business Continuity
Management (BCM)

Risikomanagement

Die Gewahrleistung von Informationssicherheit in einem Unternehmen ist eine kom-
plexe Aufgabe, die eine Menge Know-how und Zeit erfordert. Haufig ibernimmt der
IT-Leiter diese Rolle, was aber aufgrund der Ressourcenbelastung und unterschiedli-
cher Prioritdtensetzung sowie Interessen oftmals zu Konflikten fuhrt. Wir kdnnen die-
se Aufgabe fir Sie als externer Informationssicherheitsbeauftragter ibernehmen und
so fiir Entlastung sorgen.

Wir unterstiitzen Sie bei der systematischen Einfihrung und Weiterentwicklung
eines Informationssicherheitsmanagementsystems (ISMS). Ein besonderes Augen-
merk legen wir dabei auf einen praxisgerechten und wirtschaftlich sinnvollen Ansatz.
Gemeinsam mit lhnen wahlen wir den passenden Weg Uber eine Zertifizierung nach
ISO 27001 oder die Umsetzung nach dem BSI IT-Grundschutz und beziehen ggf. spe-
zielle Anforderungen durch Branchenstandards oder den IT-Sicherheitskatalog in die
Umsetzung mit ein.

Ein Ausfall von Geschaftsaktivitaten hat in der Regel gravierende wirtschaftliche Aus-
wirkungen. Mit unserem BCM ermitteln wir mit Ihnen lhre geschaftskritischen Kern-
prozesse und erarbeiten ein koordiniertes Notfallmanagement. So kdnnen Sie poten-
tielle Fehlerursachen, Ausfallzeiten und wirtschaftliche Schaden in lhrem Unterneh-
men bestmoglich minimieren.

Meist wird erst im Ernstfall deutlich, wie gut das managen von Risiken im Unterneh-
men funktioniert. Haufig zeigt die Erfahrung, dass der bisherige Weg nicht ausreicht.
Bauen Sie mit uns ein professionelles Risikomanagement auf, in dem wir gemeinsam
mit Ihnen lhre Unternehmensrisiken identifizieren, analysieren und bewerten. So kén-
nen wir passgenau die flr Sie geeigneten MaBnahmen ableiten.

Beratungsleistungen sind spezifisch und richten sich im Aufwand nach den Bediirfnissen und der GrofRe des
Unternehmens. Wir wiirden uns freuen, lhnen ein individuelles Angebot zu erstellen. Wenden Sie sich dafiir ein-
fach per E-Mail unter anfragen@anmatho.de an Herr Weigmann oder rufen Sie uns unter 040 - 229 47 19 - 0 an.

Gerne unterstiitzen wir Sie auch im Bereich Datenschutz oder bieten lhnen Weiterbildungsmaoglichkeiten zu den
Themen Informationssicherheit und Datenschutz an. Unser Seminarprogramm finden Sie auf unserer Website
unter www.anmatho.de/schulungen.
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